皖北卫生职业学院网站安全托管和运维服务项目

附件一、技术服务要求
1、 网站安全托管服务
本次采购服务内容：按二级等保要求为学院网站系统提供安全托管服务和安全运维解决方案，托管技术和运维方案要符合《计算机信息系统安全保护条例》和《信息安全等级保护管理办法》以及网安部门的要求，为保障学院网站的安全稳定运行，至少包括（并不限于）以下安全托管服务内容：
	序号
	服务名称
	功能描述

	1
	网站防篡改
	网站防篡改系统是将篡改监测的核心程序通过文件底层驱动技术应用到Web服务器中，对网站的所有内容，实时进行监控，若发现异常改变，系统将备份网站内容拷贝到相应位置，整个文件复制过程毫秒级，快速恢复被篡改的页面。

	2
	安全接入网关系统（SSL VPN）
	安全接入网关系统(SSL VPN)是解决客户通过互联网管理网站的安全接入问题，是在网站管理系统用户认证之外增加了一层身份认证（标准3个用户，用户增加费用另计）。

	3
	入侵防御
	入侵防御系统是一部能够监视网络或网络设备的网络资料传输行为的网络安全设备，能够即时的中断、调整或隔离一些不正常或是具有伤害性的网络传输行为。包括防御木马蠕虫、拒绝服务攻击、防御钓鱼攻击、可疑请求、获取用户权限、获取超级用户权限、可疑流量、远程注入、网络扫描、代理隧道、非标准协议、恶意代码、可疑文件。

	4
	Web防护
	web防护系统通过对HTTP或HTTPS的Web攻击行为进行分析并拦截，有效的降低网站安全风险。包括扫描防护、HTTP协议校验、HTTP访问控制、特征防护、爬虫防护、防盗链、防跨站请求伪造、文件上传、文件下载、敏感信息检测、弱密码检测、虚拟补丁、访问顺序、敏感词防护。

	5
	日志审计
	日志审计是采用大数据技术和智能分析方法，集日志采集与存储、日志归一化、交互式分析、关联分析、仪表板、报表统计、告警管理等功能于一身，实现网络设备、安全设备、操作系统、虚拟化及云、数据库、中间件及应用系统等的日志、警报信息的全面采集、存储、分析和展示。

	6
	数据库审计
	数据库审计采用深度报文协议解析技术、DPI和DFI动态流检测技术等，将数据库的各种操作，解析还原成原始的数据库语句，通过匹配预置的安全规则，智能分析和监控访问者的各种操作，进行实时威胁预警，并对事件统计分析记录，多重身份定位，有效支持电子取证。

	7
	DDoS防护
	DDOS攻击防御系统是对异常流量的清洗过滤，通过数据包的规则过滤、数据流检测过滤、及数据包内容定制过滤等顶尖技术能准确判断外来访问流量是否正常，进一步将异常流量禁止过滤。

	8
	防病毒
	防病毒系统可以主动性的防范网站不受病毒入侵，从而避免用户资料泄露、网站程序被破坏等情况的出现。

	9
	网站扫描
	扫描系统提供了网站检测、网站漏洞修复、网站后门检测、木马查杀、网址安全查询等服务。

	10
	域名SSL证书
	域名SSL证书一般都是用域名申请，是数字证书的一种，用于网站信息传输加密使用

	11
	CAS系统
	CAS系统对网站提供一种可靠的单点登录方法，可以用于多个系统的统一登录，也支持微信扫码登录。



二、网站日常运维服务
1、网站备案，域名续费，虚拟主机维护，监测网站的运行情况、保证网站系统的正常运行和网站的正常访问；
2、网站简单修改和日常内容维护、二级子站和专题栏目的添加、图片调整及处理、页面文字排版等；
3、现有网站管理系统PHP代码维护，系统漏洞及时修补；
4、网站及数据库定期异地备份及应急恢复；
5、网站使用培训及日常技术支持服务。
6、网站运行环境要求： 云服务器3台（应用服务器、数据库服务器、网站附件服务器），每台最低配置： 8核心CPU，16G内存，1Tb存储）；带宽：50M。
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附件二、报价文件格式


项目名称：皖北卫生职业学院网站安全托管和运维服务项目



报价文件





供应商：（盖单位章）
法人代表或被授权人：（签字或盖章）
联系方式：

2024 年   月    日



一、报价函
	标题
	内容

	项目名称
	皖北卫生职业学院网站安全托管和运维服务项目

	供应商（盖章）
	

	法定代表人（签章）或
被授权人（签字）
	

	投标总报价（人民币大写）
	圆

	投标总报价（人民币小写）
	                          元

	备注
	含税费、安装调试、培训验收及服务期内的网站安全整改等各种服务费用。






二、技术服务要求响应情况及报价表
	序号
	服务项目
	技术服务要求
	是否满足
	单价
（元/年）

	1
	网站安全托管服务
	
	
	

	2
	网站日常运维服务
	
	
	

	合计
	大写：               圆
小写：               元




注：各供应商的报价应包含招标采购、人工、安装调试、验收、培训、税费及服务期内的网站安全整改等相关服务费用。








三、营业执照
（复印件加盖公章）



四、具备的软硬件资源和技术服务团队证明材料


五、法定代表人身份证明书

供应商名称：
单位性质： 
地    址：
成立时间：年月日
经营期限：
投标人纳税人识别号：
姓名：性别：年龄：职务：_
身份证号码：
系（投标人名称）的法定代表人。
特此证明。


投标人：（签章）
年    月    日



六、法定代表人授权委托书

皖北卫生职业学院：
本人   （姓名）    系（投标人名称）    的法定代表人，现委托        （姓名、职务）为我方代理人。代理人根据授权，以我方名义签署、澄清、说明、补正、提交、撤回、修改皖北卫生职业学院网站安全托管和运维服务项目报价文件、签订合同和处理有关事宜，其法律后果由我方承担。
    委托期限：。
代理人无转委托权。

法定代表人：(签字或盖章)
身份证号码：
代理人（被授权人）：(签字或盖章)
身份证号码：

供应商名称：（签章）
日期：年月日




（提供供应商法定代表人、被授权代表人身份证正反面扫描件）
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